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Arquitetura ) éce

Webhooks

Em resumo, Webhook (também chamado de Web Callback, HTTP Push API, API reversa) é a
forma como um sistema avisa outros sistemas quando um determinado evento acontece.

A grande vantagem é que os interessados nao precisam mais bombardear o sistema
consultando se o evento ocorreu. Agora, basta apenas aguardar a notificacdo em tempo real.
Atraves de uma API de Subscricdo, os sistemas assinam os eventos e associam o endpointdo

servico que recebera a notificacao.
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Arquitetura ) éce

APl Webhooks PUCOMEX

O Portal Unico do Comércio Exterior implementa esse conceito fornecendo um conjunto de
eventos, disparados nos fluxos de negdcio, os quais os sistemas externos podem assinar o0s
eventos através de uma APl de Susbscricdo. A APl disponibiliza os servicos de consulta, alteracao
e exclusao de assinaturas. Para acionar esses servicos, é preciso, antes, acionar o servico de

autenticacao SSL/TLS com certificado digital.

Cada evento deve ser assinado individualmente e ficara vinculado as credenciais carregadas na

autenticacdo do usuario/sistema.
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Arquitetura ) éce

AP| REST Pucomex

A API do Portal Unico do Comércio Exterior € a uma forma de integracdo entre os sistemas
de empresas privadas e 6rgaos publicos com os servi¢os providos pelo portal.

No Portal, todos os servicos seguem 0 mesmo protocolo de acesso, baseado no padrao
SSL/TLS e no uso de certificado digital. A APl do Portal foi desenvolvida baseada na

arquitetura REST, trabalhando com os formatos XML e JSON.
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Arquitetura ) éce

Seguranca Webhooks (PUCOMEX)
¢ Autenticacdo de usuarios/sistemas com certificado digital;
¢ Funcionalidade de habilitacdo de acesso de sistemas com certificado de equipamento;
¢ Obrigatoriedade de fornecer um endpoint HTTPS na assinatura Webhook;
? Fornece a lista de IPs de saida para controle de acesso do sistema externo;

¢ Orientacdo para que os sistemas ndo enviem dados sensiveis nas notificaces Webhook.

Seguranca Webhooks (Sistema Externo)

¢ Verificacdo do IP de origem da requisicao.

l SERPRO



Arquitetura () éce

Contingéncia

¢ Multiplas tentativas: serao feitas 3 tentativas de notificacdo (uma a cada 5 minutos) .

Garantia de entrega
¢ O codigo HTTP 200 retornado pelo endpoint é o “recibo” registrado em /ogs fisicos

evidenciando que a notificacao foi feita com sucesso. A orientacdo é que o sistema
externo armazene o conteudo dessas notificacdes, pois ndo sera possivel reenvia-las.
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Webhook x TIBCO "

O uso de webhooks apresenta algumas vantagens em rela¢ao ao TIBCO:
¢ Nao exige licenca para uso;
¢ Tecnologias amplamente conhecidas;
¢ Facilidade de implementacdo e manutencdo dos servicos externos;
¢ Feedback imediato no processamento da notificacdo pelo sistema externo;
¢ Nado necessita de altera¢des na infraestrutura;
¢ Inclusdo de novas integracdes ndo dependem atuacdo das areas de infraestrutura;

¢ Investigacdo e tratamento de problemas ndo dependem das areas de infraestrutura;
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Comunicacao Pucomex - Sefaz ¢ éce

Proposta

A proposta para a comunicacado entre os sistemas das Secretarias de Fazenda dos estados
(Sefaz) e os sistemas internos do Pucomex baseia-se nas duas formas de comunicacao
anteriormente apresentadas:

¢ Uso de webhooks para notificar os Sistemas Sefaz de eventos ocorridos em entidades

de interesse das Sefaz;

¢ Uso da API Pucomex para as Sefaz consultarem dados ou notificarem alteracGes para

0s sistemas Pucomex.
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Comunicacdo Pucomex - Sefaz
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Fluxo de Negdcio - Webhook ¢ éce

Eventos ja previstos para notificacdo das Sefaz:
¢ Registro de Duimp (Sistema Pucomex-Duimp)
¢ Retificacdo de Duimp (Sistema Pucomex-Duimp)
¢ Autorizacdo de Entrega com prosseguimento do Despacho (Sistema Pucomex-Duimp)
¢ Autorizacdo de Entrega sem prosseguimento do Despacho (Sistema Pucomex-Duimp)
¢ Cancelamento de Duimp (Sistema Pucomex-Duimp)
¢ Desembaraco de Duimp (Sistema Pucomex-Duimp)
¢ Solicitacdo de Calculo do Pagamento ou Exonerac¢do do ICMS (Sistema Pucomex-PCCE)
¢ Notificacdo de cancelamento de solicitacdo de ICMS (Sistema Pucomex-PCCE)

¢ Notificacdo da disponibilizacdo de documentos para a Sefaz (Sistema Pucomex-Anexacao)
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Fluxo de Negdcio - Servicos APl REST ¢ gce

Servicos ja previstos para as Sefaz :
¢ Consultar dados da Duimp (Sistema Pucomex-Duimp)
¢ Receber calculo do Pagamento ou Exoneracdo do ICMS (Sistema Pucomex-PCCE)

¢ Receber confirmacdo de crédito de pagamento do ICMS (Sistema Pucomex-PCCE)
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Exemplo: Assinatura de Evento - Fluxo de Autenticacao ¢ écc

A seguranca do portal é baseada em SSL/TLS,
sendo obrigatdria a utilizacdo de certificados
digitais. Ao acionar o servico de autenticacao,
sera preciso realizar o processo de handshake
SSL entre a aplicacdo cliente e o portal,
apresentando um certificado digital valido e
reconhecido pelo SERPRO. Apds a validagao
do certificado, o portal consultara a base
autorizativa a fim de identificar o perfil do
usuario proprietario do certificado digital. O
servi¢co suporta certificados A1 e A3, do
padrao ICP-Brasil.

Handshake S5LTLS

hittps-i<host=iportalaplautenticar
Role-Type: IMPEXP

.‘.: _______________________________________________
Set-Token: </wi_usuario:=

X-CSAF-Token: <ant|_csrt=
X-CSAF-Explration: <timeouts
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Exemplo: Assinatura de Evento - Subscricao Webhook ¢ écc

Apés a autenticacdo, as Sefaz que desejarem se inscrever para receber notificacdes de eventos dos
sistemas, devem realizar a subscricdo no evento desejado, informando o endpoint:

R R
Trror $rirrry o

—3Subscrever <events, endpoint>

P P

Sefaz Pucomex

Z SERPRO



Exemplo: Fluxo de Registro de Duimp - Notificacao 29 éce

No momento da conclusao do registro de uma Duimp, o sistema Duimp ira solicitar ao gerenciador de
eventos do Portal que as UFs envolvidas na declaracdao sejam notificadas (as Sefaz precisam ter
realizado a subscricdo no evento):

Notificagado de Registro (Webhook)

R (R irrnnn e
V1) [ ]  NoticaSefazdoRegisto .|
r1rrrr o

Registro de Duimp <ndmerno, versao=—3 ——  <ndmero, versao>

. pihiiailiang /71171 ©
Tories s D D

Pucomex-Duimp Pucomex Sefaz
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Exemplo: Fluxo de Registro de Duimp - Consulta de dados ¢ écc

Apos receber a notificagdo do registro de uma Duimp, a Sefaz pode acionar um servico da API do
Portal para consultar os dados da mesma.

Consultar dados da Duimp (APl REST)

Autenticar <certificado=
retormno autenticagio

Buscar dados da Duimp <nimero, versdo=> <<htips=>——3
ﬂ -:dadus da DUimp:h TttT

Sefaz

Pucomex-Duimp
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Sistemas que ja utilizam webhooks ¢ éce

¢ TA-LPCO (funcionalidades em producado)

Registro de LPCO

Inclusdo de vinculo de LPCO com operacao
Cancelamento de vinculo de LPCO com operacgao
Alteracao de situacdo do LPCO feita pelo exportador/importador
Alteracdo de situacdo feita pelo anuente

Inclusdo de exigéncia

Resultado de analise de retificacdo

Resultado de analise de prorrogacao

Inclusdo de solicitacdo de retificacao de LPCO
Inclusdo de solicitacdo de prorrogacao de LPCO
Resposta de exigéncia

Pendéncia de TA em DU-E averbada

¢ ¢ ¢ ¢ ¢ ¢ ¢ ¢ ¢ ¢ ¢ ¢
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Documentacao Webhook
https://val.portalunico.siscomex.gov.br/docs/api/ ‘“’
#notifica-o-de-eventos-push

Documentagao API
https.//val.portalunico.siscomex.gov.br/docs/api/
#introdu-o
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